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自己紹介

 九州大学情報基盤研究開発センター助教
 大学の基盤情報サービス運用管理に従事

 電子メール
 Webサーバ
 DNSサーバ
 クラウドサービス
 等々…

 インターネット運用管理、情報セキュリティの
研究
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本日の内容

 手元のスマホとその中の情報を守る
 「アカウント」を守る

 使っているサービスの中の情報を守る
 「乗っ取り」を防ぐ

 iOS（iPhone・iPad）と、Android（それ以外の
ほとんどのスマホ）の話が中心です
 ガラケーは除外

 Androidの画面はバージョンが古いです
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手元のスマホを守る
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個人のスマホは重要情報の塊

 自分のスマートフォンに何が入っている？
 自分の個人情報等

住所・氏名・電話番号・誕生日… 

音声・写真
購入した音楽や映画
いつも利用しているサービスやアプリのログイン情
報・履歴

決済情報（クレジットカード・口座）

 家族・知人の個人情報やメッセージのやり取り
 おサイフケータイなどの現金に近い機能
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紛失したり盗難に遭ったら…？

 中に入っている情報や資産が盗まれる
 盗った人が元の持ち主に「なりすませる」

 多くのアプリはたまにしかログイン情報を聞かない
 利用者の利便性を優先
 スマホ自体が他人に利用されないことを前提

 メールやSNSでなりすまされると…？
 詐欺、迷惑メール送信等に悪用可能

 他人の手に渡ったときに使われない対策が重要
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「悪意のあるソフトウェア」による
被害

 ウイルス、不正アプリなど

 「電子的な乗っ取り」
 物理的には盗まれていないが、中身だけ盗まれる
ような状態

 自分のスマホが「敵のスパイ」に変わる

 「スパイ」を侵入させない対策が必要
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情報機器を守る

 盗難・紛失対策
 他人に操作されないようにする

パスコード・パスワードでのロック

 「iPhoneを探す」などの位置情報サービス
 定期的にバックアップを取る

 悪意のあるソフトウェア（マルウェア）対策
 malware = malicious software

 利用しているソフトウェアの迅速な更新が必要
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パスコード・パスワードロック

 スマートフォンはパスコード等を設定しよう
 数桁の数字でもないよりはいい
 より長い任意の文字列（パスワード）の方が強固

パスワードを掛けると普段使いには面倒だが、設定し
ていないと盗難・紛失時に被害が拡大する

 指紋認証機能などがあれば活用する
指紋の「跡」を利用して破る技術もあるが…

 Android のパターンロック（点々を決まった順番で
なぞって解除するロック）は画面に残る指の跡から
推測されることがあるのと、一部のセキュリティ機
能が使えない
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iPhone の例（iOS 11）
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Android 6.0 の例
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選べるが端末保護が
無効になる
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パスワードロックの習慣

 めんどくさい！と思うかもしれないが、それが
普通になるように習慣づけるべき
 ロックしないのは自分の自転車に鍵をかけずに乗る
ようなこと

 そのまま持ち去られて後悔しても遅い

 指紋認証、顔認証などの補助機能をうまく活用
する
 ガチガチに固めると便利に使えなくなってしまう
 リスクと利便性を秤にかける
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iPhone・iPad の指紋認証
（iPhone 5s以降、iPad Air 2/mini 3 以降）
 起動後に一度パスワード・パスコードの入
力をすると以降は指紋認証で代用できる
 App Store での Apple ID のパスワードも同様
に設定可能

 寝ているときなどに指を使われて解除され
る、という弱点はある
 心配性な人は寝る前に再起動しておく？

 Android も一部の機種で同様の機能あり
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さらなる紛失対策

 スマホ等の位置検索と遠隔操作
 現在位置の表示
 遠隔での着信音鳴動、ロック、データ消去もできる

 iOS
 「iPhoneを探す」アプリ

 Android
 「Find My Device」アプリ

 どちらも事前の設定とアカウントが必要

 携帯電話会社による類似サービスもあります
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iOSでの設定
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iPhone を探す（Find iPhone）
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https://www.icloud.com/

2018/3/142018 in せきゅトーク 福岡 17



iPhoneを探す（パソコン）
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端末を探す（Find My Device）
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https://android.com/find （パソコン）
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遠隔制御が逆に悪用された例

 WIRED.comのシニアライター、マットホーナ
ン氏のアカウントが乗っ取られ、Mac上のデー
タが遠隔消去されてしまった事象
 http://wired.jp/2012/08/14/amazon-apple-

security-hacked/
 大事な家族写真などを失ってしまった

 Apple IDが乗っ取られた結果「Macを探す」機
能が悪用された
 サービスを利用するためのアカウントの保護も同時
に必要

せきゅトーク 福岡2018 in 212018/3/14

http://wired.jp/2012/08/14/amazon-apple-security-hacked/


バックアップの重要性

 パソコンやスマホのデータ、バックアップして
いますか？
 バックアップ＝データの複製を別の場所に保存して
おくこと

 バックアップがあると…
 紛失・故障しても手元に情報が残る
 マルウェアに乗っ取られても元に戻せる

バックアップも感染、ということもあるが

 「身代金要求ソフト」の被害を軽減
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スマートフォンのバックアップ

 iOS（iPhone、iPadなど）
 iCloudでバックアップ

電源に接続されWi-Fi（無線LAN）に接続されている時
に一日一回自動で行われる

家に無線ネットがないと使いにくい
無料で使えるのは 5GB までで、写真などが多いと入り
きらない
 月130円払って 50GB にするのが簡単（年間1,560円）

 iTunesでバックアップ（要パソコン）
パソコンに接続してiTunesでバックアップ
手動で操作が必要
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スマートフォンのバックアップ

 Android
 すべての機種で使える簡便な方法はない
ようだ

 Googleアカウントで自動保存される仕組
みはある
アプリが対応している必要がある
 Google関連以外でなにが復元されるか明確
で無いのが不安

 携帯電話会社で電話帳など一部のデータ
をバックアップする専用ツールを提供し
ている場合もあり
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ソフトウェア（アプリ）の更新

 ソフトウェアには「バグ」（プログラムの誤
り）がつきもの
 人間が作るものだから

 攻撃者は「バグ」を利用して攻撃・侵入する
 特に攻撃に利用可能な「バグ」を「脆弱性」「セ
キュリティホール」と呼ぶ

 通常、脆弱性は見つかると修正される
 修正版に更新することで攻撃されにくくなる
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基本ソフト（OS）の更新

 iOS（iPhone・iPad・iPod touch）
 Appleが不定期に更新

 iOS 11が出たので iOS 10 以前はもう更新されない
 セキュリティの観点からは iOS 11 を入れざるを得ない

 旧世代の機種も数年間は対応される
 何年かすると更新されなくなる→寿命

 Android
 大元のOS開発はGoogleだが各社で変更して使っている
 各機種ごとの更新は携帯会社やメーカーが提供

 あまり提供されないことも多い
 脆弱性ほったらかし…問題視されている
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iPhone の例
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Android の例

せきゅトーク 福岡2018 in 282018/3/14



アプリの更新

 アプリにもバグや脆弱性が見つかることはある
 基本的には最新版にするほうがいい

 アップデートしたら不具合が出ることもあるが、あ
る程度は仕方がない

 LINE や facebook 等の著名なサービスは問題が
あるとニュースなどで話題になることも
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App Store での更新（iOS 11）
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一度画面を下にスワイ
プしないと最新の情報
が出ないことがある



Google Play ストアでの更新
（Android）
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マルウェア対策

 iOS（iPhone・iPad・iPod touch 等）
 仕組み的に対策ソフト自体がほとんど無い

マルウェアもマルウェア対策ソフトも作成困難

 App Storeは事前審査が厳しい（らしい）
危険なアプリは事前審査で拒絶される
マルウェアが全く存在しないわけではない

 最近「網」をすり抜ける例が増えている

 通常App Store以外からはアプリを導入できない
「脱獄」している場合は別（自己責任）

2018/3/142018 in せきゅトーク 福岡 32



マルウェア対策

 Android
 ウイルス対策ソフトはあるが、実効性は疑問

 iOS 同様、アプリにできることが限られている
マルウェアをインストールしてしまうと、
検知しても手遅れ

 Google Play ストアの審査は甘い（らしい）
人気ソフトの偽物がよく発見されている
開発元の名前などをよく確認すること

 設定によりGoogle Playストア以外からもアプ
リが導入可能
誰も事前チェックしていないので自己責任
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「アカウント」を守ろう
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ネット側の自分を守る

 スマホはネットと切っても切れない
 ネット上のサービスとつながっている

 AppleやGoogleのサービス
 docomo, au, Softbank のサービス
 その他のメールサービス
 LINE, Twitter, Facebook, Instagram などなど
 オンラインバンキング
 クレジットカード
 ゲームなどなど

 サービス提供側は何らかの形で利用者を区別する
必要がある
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「アカウント」の保護

 「アカウント」
 情報システムを利用する「権利」のこと
 利用者の様々な情報が紐づく

 個人の識別
 個人情報の蓄積
 利用履歴

 アカウント名（ユーザ名・ユーザID）とパスワード
の組での保護が一般的
 そのアカウントの正当な利用者だけが知っているはず
の情報

 その情報を知っている人は本人とみなされる
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パスワード

 「部屋の鍵」「車の鍵」のようなもの
 内容が漏れるとアカウントを勝手に利用される

 現実の部屋や車と違って地球の裏側からでも

 悪い人は被害者のパスワードを当てたい
 いろいろな攻撃方法（当て方）がある

 総当り
 サーバからの漏洩
 辞書攻撃
 通信の盗聴
 フィッシングなどによる詐取
 などなど…
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総当り

 可能な組み合わせを順に試す
 ダイヤル錠の番号忘れて試したことある人？

 数字4桁
 104 = 10,000通り

 英数字8文字（大文字小文字を区別）
 628 = 218,340,105,584,896通り (218兆)

 英数字記号8文字（使える記号によるが一例）
 968 = 7,213,895,789,838,336通り (7,210兆)

 英数字10文字
 6210 = 839,299,365,868,340,224

せきゅトーク 福岡2018 in 382018/3/14



辞書攻撃

 全ての組み合わせを試すのは時間がかかる
 よく使われるパスワードを集めたリストを使う

 英単語・氏名
 なんらかの理由で漏洩したパスワードリスト

 2017年ダメなパスワードトップ10
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1 123456 6 123456789

2 password 7 letmein

3 12345678 8 1234567

4 qwerty 9 football

5 12345 10 iloveyou
https://www.teamsid.com/worst-passwords-2017-full-list/
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逆向きの辞書攻撃

 パスワードを固定してユーザー名を変える
 ユーザー名の辞書もあるということ

 安易なパスワードを使う人が少しでもいると侵
入されてしまう

 「鎖の強さは最も弱い輪によって決まる」
 The strength of the chain is in the weakest link.

せきゅトーク 福岡2018 in 402018/3/14



「良いパスワード」？

 悪いパスワード
 短い
 数字だけ、英小文字だけなど
 辞書に載っている単語や生年月日等を流用

 良いパスワード
 長い

英字だけでも単語を4つ含むような長いフレーズは強い

 英大小文字、数字、記号を混在
 生年月日・名前などを含まない
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盗聴

 手元のスマホとサーバの間のどこかで入力を盗む

 手元のスマホ
 マルウェアでキー入力や画面を盗聴

 サーバ
 内容を改ざんし、罠を仕掛ける
 フィッシングで偽サイトに入力させる

 通信路（無線やインターネットなど）
 暗号化されていない通信は盗聴の可能性
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パスワードの使い回し問題

 パスワードを複数覚えられない！
 紙に書いたりするなと言われるし…

 同じパスワードを使いまわしたくなる

 メールアドレスで登録の場合、IDも使いまわす
ケースが多い

 結果、1つ漏れたら他のサービスも破られる
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使い回し問題
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Google

Facebook

iCloud

Dropbox

漏洩

you@example.com
password

you@example.com
password

you@example.com
password

you@example.com
password
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良いパスワードなら？

 長くて複雑なパスワードなら、総当りや辞書攻
撃ではばれないから、使いまわしても良くな
い？

 万一盗聴などで生パスワードが漏れたら、全部
変更しなければならない

 パスワードをそのままサーバに保存しているよ
うなサービスも結構ある
 利用者からは管理がどうなっているかわからない
 どんなに複雑なパスワードでも無駄
 情報漏洩が発生してからわかっても手遅れ…
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使いまわさない工夫

 全部を覚えないでいいようにルールを作る
 固定文字列（コアパスワード）に、サービス名など
から連想される文字列を少し足す

 足した文字列だけ紙にメモっても安全

 しかし全部脳内で済ますのは限界……
 個人的には紙にメモして大事に保管するのもアリだ
と思う

 それでも100個とかになるとお手上げ
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機械に覚えさせる

 ブラウザの保存機能は使うな、という意見
 そのPCが他人に操作されるとまずい
 保存したデータを吸い取るウイルスもある

 覚えられずに同じパスワードを使いまわすのと
どちらがリスクが高いだろう？

 スマホにもパスワードを記憶する機能が内蔵
 スマホ等をきちんとセキュリティ対策するのが前提
 パスコードロックなどをきちんとかける

せきゅトーク 福岡2018 in 472018/3/14



アカウント「乗っ取り」
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「乗っ取り」

 アカウントは「ID」と「パスワード」で本人確認
 IDとパスワードを知っている人がそのアカウントを利用
できる

 もしその情報が（悪意のある）他人に漏れたら？

 メールアカウント乗っ取りによる詐欺
 「旅行先で盗難に遭い困っているので送金して」

 LINEのID乗っ取りによる詐欺
 友人を装ってwebmoney等の金券を購入させ、チャージ
用のコードを写真で送らせる
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実際に私に送られてきた偽メール
 知り合いのGmailのアカウントが乗っ取られて発生
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Subject: Loan

Kindly pardon my ignorance for not informing you about my urgent trip to
spain and for reaching out to you this way. I'm seriously in mess over here
and I need you to help me out. I thought it expedient for me to confide in you 
and I will be glad to have this confidential between us. I was a victim of 
harm robbers here. Though I wasn't hurt, I'm mentally and physically ok, but 
my money, mobile phone and my bags with some vital documents were 
taken away by these guys. I'm urgently in need of some money to complete 
my major aim of being here and to balance my bills till my departure next 
weekend.

（続く）
急用でスペインに来ているのだが泥棒に
遭って現金・電話・重要書類の入った
バッグを盗まれてしまった。こちらの用
事を済ませるのに現金が至急必要。



実際に送られてきた偽メール

2018/3/142018 in せきゅトーク 福岡 51

Can you please lend me a sum of 2500euros [approximately $3300 us 
dollars] or any amount you can afford to lend me?  I will refund you back 
upon my arrival back home. if you would be able to help me out with the 
money or any amount you can afford, below is my name and the require 
details for you to make the transfer on my name at any western union 
money transfer outlet/office.

Name:   （氏名伏せ字）
Address: （住所伏せ字） 08011 Barcelona
Country : Spain

I don't yet have a local phone (still gathering my bearings and such), so
email is probably the best form of contact for now. I will expect your
response soon.
Thanks & Regards.
--
（氏名伏せ字）

帰国したら返すので、2500ユーロ
（約3300ドル）下記住所に至急送金
してくれないか。まだ電話がないの
でメールで連絡して欲しい。



アカウント乗っ取りは
被害者が加害者に
 自分のIDが乗っ取られ、なりすまされる

↓

 自分を信頼している友人・家族に被害が及ぶ

 「オレオレ詐欺」と同根
 自分は重要な情報を持っていない、と思っていても
人間関係自体が悪用できる

2018/3/142018 in せきゅトーク 福岡 52



乗っ取り対策

 自分が乗っ取られないよう
 ユーザ名とパスワードを適切に保護する
 パソコンやスマホを知らない人に貸さない
 できれば二要素認証のような追加対策を活用する

 知り合いが乗っ取られた時騙されないよう
 緊急と言われてもあわてない
 他の手段で本人に連絡を取る
 共通の他の知人に確認してみる
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多要素認証・多段階認証

 認証に2つ以上の情報を使用する
 記憶：正規の利用者のみが知っている情報

 パスワード、PINコード

 所持：正規の利用者のみが持っているもの
 ICカード、本人のスマートフォンなど

 バイオメトリクス：正規の利用者の身体の情報
 指紋・虹彩・静脈など

 一般的なサービスでは特殊な機器が不要な二段
階認証が普及しつつある
 スマホアプリへの通知やショートメッセージなど

 さらにスマホが重要になってしまうのが難点？
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参考: 不正ログイン対策特集ページ
 https://www.ipa.go.jp/security/anshin/account_security.html
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ログイン活動の通知など

 普段使っていない機械や場所からログインしよ
うとするとメールなどで通知が来るサービスが
増えている

 その通知、本物…？
 サービスからの通知を逆手に取った攻撃メールも増
えている

 何を信じたらいいのか……
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偽物と本物

2018/3/142018 in せきゅトーク 福岡 57

偽物 本物



偽物と本物
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偽ページに
リンク リンクになっ

ていない



楽天カードを騙った偽メール
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偽ページに
リンク



まとめ

 スマートフォンは重要な情報の塊
 財布以上に重要かも？
 適切な保護対策をして安全に使おう

 ネット上のサービス利用は「アカウント」の保
護が鍵
 パスワードの適切な管理など
 自分は守っていても知り合いが乗っ取られるかも？

緊急と言われてもあわてずほかの手段で確認しよう
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